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e Certificate of Networthiness (CoN) de I'US
Army : Cert #201004611 — Garantie que la
gamme WhatsUp Gold respecte les obliga-
tions les plus strictes en matiére de sécurité,
de durabilité et d’interopérabilité

e Limitation des risques, contrdle et protec-
tion des acces aux données stratégiques de
I’entreprise, conformité aux réglementations
européennes en matiere de protection des
données avec génération de rapports préts a
I’emploi par simple « pointer-cliquer »

e Protection de vos journaux archivés grace a
I’adressage cryptographique (un argument clé
pour constituer vos dossiers)

e |dentification instantanée des événements
non autorisés (acces aux dossiers contenant
des données confidentielles)

e Collecte et chiffrement des fichiers
d’événements Windows, Syslog ou W3C/IIS
sur I’'ensemble de votre infrastructure

e Stockage des données des fichiers journaux
tant que vous en avez besoin : les fonctions
de stockage de données sur plusieurs an-
nées garantissent votre conformité avec les
principales réglementations européennes sur
la protection des données

e Analyse et récupération des informations
appropriées parmi plusieurs milliers d’entrées
de journaux d’événements

e Génération de rapports sur les erreurs
critiques ou les problémes d’audit de sécurité
depuis un tableau de bord WUG

WhatsUp Log Management

Pourquoi les entreprises ont-elles besoin de solutions de gestion des jour-
naux d’événements ?

Les fichiers journaux offrent une mine d’informations susceptibles de limiter, pour I’entreprise, les risques
d’exposition aux intrus, aux logiciels malveillants, aux dommages, aux pertes et aux responsabilités civiles.
Conformément aux réglementations européennes, telles que les lois anglaise et francaise ou la loi fédérale
allemande sur la protection des données, les données des fichiers journaux doivent étre collectées, stockées,
chiffrées, analysées et controlées en temps réel.

Or, le controle des fichiers journaux est impossible sans le recours a des outils adéquats. En effet, les fichiers
proviennent de sources trés diversifiées et arrivent en grand nombre, dans différents formats.

Présentation de WhatsUp Log Management

WhatsUp Log Management effectue automatiquement la collecte, le stockage, le controle, I'analyse et les
rapports sur les journaux d’événements Syslog, Windows ou W3C générés par des serveurs d’applications
Web, des équilibreurs de charges, des pare-feu, des serveurs proxy ou des dispositifs de sécurité des
contenus. Grace a WhatsUp Log Management, protégez votre entreprise contre les failles de sécurité, les
logiciels malveillants, les pertes et dommages, et évitez-lui les colts liés aux pénalités financieres et aux
responsabilités civiles. De plus, en intégrant WhatsUp Log Management a votre installation de WhatsUp Gold,
vous bénéficiez d’un apercu sur les données de vos fichiers journaux et de votre réseau depuis une fenétre
UNIQUE. Avec WhatsUp Log Management, vous pouvez :

automatiser la collecte, le nettoyage et la consolidation de vos fichiers journaux. Cette fonctionnalité
est essentielle pour réaliser des audits, respecter vos obligations en matiére de protection des
données ou justifier vos activités dans le cadre de procédures légales.

surveiller vos fichiers journaux et recevoir des notifications en temps réel sur les événements
clés. Cette fonctionnalité s’avére particulierement utile pour surveiller la détection d’intrusion, les
verrouillages de contrdleur de domaine ou I'acces aux fichiers et dossiers.

analyser les données des fichiers journaux, dessiner des tendances et générer des rapports.
Diffusez automatiquement vos rapports & la direction, aux techniciens en charge de la sécurité, aux
responsables d’audit et aux autres parties concernées.

Désormais, les administrateurs en charge des opérations informatiques et le personnel en charge de la sécu-
rité peuvent travailler en toute sérénité : la suite WhatsUp Log Management ne se contente plus de capturer et
de documenter chaque événement. Elle offre également les fonctions suivantes :

e Visibilité complete sur les menaces internes et externes liées a la sécurité

e Collecte automatique des journaux d’événements Syslog, W3C/IIS ou Windows sur I’ensemble de votre
infrastructure

e Génération de rapports par « pointer-cliquer » pour les principales législations européennes en matiére de
protection des données, telles que la loi anglaise ou la loi fédérale allemande sur la protection des données ou
la loi francaise de sécurité financiere

e Protection de vos journaux d’événements archivés contre les manipulations abusives grace a I'adressage
cryptographique, un argument clé pour constituer vos dossiers

* Possibilité de corréler des événements issus de sources différentes au sein d’une vue holistique unique

e Chiffrement et validation FIPS 140-2, le niveau ultime de la cryptographie

e Vues en temps réel des données, statuts et alertes

o Efforts réduits pour localiser et résoudre les événements

e Conformité aux obligations en matiére de protection des données, pour un colit réduit
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¢ Collecte a distance et avec agent des
journaux d’événements Syslog, W3C/IIS
et Windows : s’adapte a vos régles de
sécurité réseau, simplifie les taches de
configuration et économise votre temps

e Prend en charge les formats EVT et
EVTX : ouvrez et corrélez en toute sim-
plicité les événements Windows générés
au sein d’un environnement hétérogéne
a partir d’'une console unique (versions
2008 et ultérieures, XP, Vista, Server
2003, NT 4.0)

e Tarification hiérarchisée « par serveur/
poste de travail » simple a budgéter : pas
besoin de contrdler le volume de données
générées, pas de colts cachés en cas de
croissance du volume des fichiers

¢ |nclut la technologie brevetée Log
Healer : notre solution gére et répare les
journaux d’événements Microsoft EVTX
endommageés
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Surveillance en temps réel des fichiers d’événements Windows, W3C/IIS et Syslog a partir d’une console
unique pour rester informé des événements clés
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Rapports préts a I'emploi pour les équipes en charge de I'informatique, des audits ou de la sécurité

Pour plus d’informations sur la suite WhatsUp Log Management, visitez le site :
http://www.whatsupgold.com/fr/log-management/
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Pour essayer gratuitement WhatsUp Gold pendant 30 jours, visitez le site :
www.whatsupgold.com/products/download

Microsoft s
Cisco
DEVELOPER

Copyright © 2012, Ipswitch, Inc. Tous droits réservés. WhatsUp Gold est une marque déposée et Ipswitch une marque
commerciale d’Ipswitch, Inc. Les autres noms de produits ou d’entreprises sont ou peuvent étre des marques commer-
ciales ou des marques déposées et appartiennent a leurs propriétaires respectifs.



